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摘 要： 为提高太空恶劣环境中电子系统的可靠性，提出了一种具有芯片级在线修复能力的强容错三模冗余

（ＴＭＲ）系统结构及设计方法，可在不影响系统正常工作的前提下实现故障模块的在线修复．该系统采用 ＴＭＲ结构，可
实时检测定位故障模块；模块采用组件备份法设计，故障发生时可通过备件切换法快速自修复，模块中每个故障组件

均可通过进化进行修复；并通过异构冗余降低２个以上模块同时故障的概率．以具有片内三模冗余的三阶高密度双极
性（ＨＤＢ３）编码器系统设计为例，对系统结构和各种容错修复机制进行了验证，结果表明系统可靠性得到很大提高．
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１ 引言

随着科学技术的快速发展，人类探索开发太空的步

伐不断加快，各种空间飞行器的结构和功能越来越复

杂，且寿命与可靠性要求越来越高．航天器运行在空间
恶劣环境中（如电磁干扰、极端温度），易引起星载电子

设备出现故障．另外，目前电子系统正朝着结构复杂化、
高度集成化的片上系统（ＳｙｓｔｅｍＯｎＣｈｉｐ，ＳＯＣ）方向发
展，传统冗余备份（如系统级、模块级、芯片级备份）容错

设计方法已难以适应高可靠、强生存、长寿命要求，因此

必须探索新的电子系统容错机制．
超大规模现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ

ＧａｔｅＡｒｒａｙ，ＦＰＧＡ）具有通用性好、集成度高、硬件可重构
等优点，目前已在航天器上得到广泛应用［１～３］．但是，空
间应用ＦＰＧＡ逻辑电路可能因空间粒子辐射等原因［４］

产生各种瞬时性或永久性局部故障．近年来研究人员已
开始研究ＦＰＧＡ片内冗余容错技术，如 ＦＰＧＡ片内 Ｎ模
冗余、主备份冗余等．但是，这些容错设计方法基本还是
采用传统的器件备份式冗余方案，资源利用率不高，系

统容错能力不强．如何利用 ＦＰＧＡ的可重构特性构建高
可靠性容错系统，以及如何实现容错系统中故障模块的

在线修复是当前该领域探索研究的前沿课题．进化硬件
的出现为这一问题的解决提供了一种新的思路．

进化硬件（ＥｖｏｌｖａｂｌｅＨａｒｄｗａｒｅ，简城 ＥＨＷ），也称演
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化硬件或仿生硬件，是一种具有自组织、自适应和自修

复特性的新型智能硬件［５］，它将进化算法与可重构器

件有机结合在一起，以进化算法特别是遗传算法作为

全局搜索的主要工具，以现场可重构器件作为评估手

段和实现载体，寻求在不依赖先验知识和人工干预的

情况下，通过进化来获得满足给定要求的电路和系统

结构，进而使系统自动、实时地调整其内部结构，以适

应内部条件（如局部故障）和外部环境的变化［６］．因此，
特别适合空间应用中实现系统的在轨自修复［７，８］，提高

星载电子设备的长期可靠性、容错性能、抗电磁波损伤

的生存能力．
本文将进化硬件与传统三模冗余（ＴｒｉｐｌｅｍｏｄｕｌｅＲｅ

ｄｕｎｄａｎｃｙ，简称ＴＭＲ）技术相结合，提出了一种具有芯片
级在线修复能力的强容错 ＴＭＲ系统结构及设计方法，
并以具有片内三模冗余的 ＨＤＢ３编码器设计为例进行
验证．结果表明，该容错系统不仅具有强容错能力和高
可靠性，而且可以在不影响系统正常工作前提下实现

故障模块的在线修复．

２ 基于进化硬件的自修复 ＴＭＲ系统结构及各种容
错自修复机制

本文提出的自修复ＴＭＲ系统的基本思想是采用进
化硬件使ＴＭＲ系统具有可修复性，同时采用多重容错
修复机制进一步提高其可靠性．
２１ 自修复三模冗余系统结构

三模冗余是一种应用比较广泛的冗余容错方案，

基本原理为：使用３个完全相同的模块执行相同任务，
由表决器以三中取二原则对其输出进行表决，以确定

整个系统的输出．ＴＭＲ系统可以容忍 １个模块发生故
障而不影响整个系统运行的正确性．

由于传统ＴＭＲ系统各模块均不具备修复功能，因
此本文利用进化硬件思想来设计具有在线修复能力的

ＴＭＲ系统，其结构框图如图１所示．
图１中，系统总体采用 ＴＭＲ结构，其中 Ａ、Ｂ、Ｃ均

为可重构、可修复模块．为进行修复控制，增加了１个进
化控制处理器（ＥＨＷＣＰＵ）和１个差错检测器．系统正常
工作过程中，差错检测器检测到某一模块出现故障时，

提示ＥＨＷＣＰＵ对其进行修复，ＥＨＷＣＰＵ根据差错检测
信息，控制双向开关屏蔽该模块，同时对其进行修复，

修复后再将该模块重新插入容错系统，使系统恢复至

初始容错能力．
２２ 差错检测器设计

设 Ａ、Ｂ、Ｃ三个模块的输出分别为Ｙａ、Ｙｂ、Ｙｃ，每个
输出有 ｍ位，即 Ｙａｍ－１～Ｙａ０、Ｙｂｍ－１～Ｙｂ０、Ｙｃｍ－１～Ｙｃ０．检
测器输出为 Ｙ：Ｙｍ－１～Ｙ０．Ｆａ、Ｆｂ、Ｆｃ分别为模块Ａ、Ｂ、
Ｃ的故障信号，Ｆ为总故障信号，则

Ｙｉ＝ＹａｉＹｂｉ＋ＹｂｉＹｃｉ＋ＹｃｉＹａｉ （１）

Ｆａ＝∑
ｍ－１

ｉ＝０
Ｙａｉ珔Ｙｂｉ珔Ｙｃｉ＋珔ＹａｉＹｂｉＹ( )ｃｉ （２）

Ｆｂ＝∑
ｍ－１

ｉ＝０
Ｙｂｉ珔Ｙａｉ珔Ｙｃｉ＋珔ＹｂｉＹａｉＹ( )ｃｉ （３）

Ｆｃ＝∑
ｍ－１

ｉ＝０
Ｙｃｉ珔Ｙｂｉ珔Ｙａｉ＋珔ＹｃｉＹｂｉＹ( )ａｉ （４）

Ｆ＝Ｆａ＋Ｆｂ＋Ｆｃ （５）
式（１）～（５）中，所有运算均为逻辑运算，且 Ｆ、Ｆａ、Ｆｂ和
Ｆｃ为１表示出现故障．
２３ 提高系统可靠性的多种容错自修复机制

（１）模块的二重容错机制与修复方法
利用进化硬件可以实现故障模块的在线自修复，

但是直接进化修复的电路规模普遍较小．随着电路规
模的扩展，进化修复时间呈指数上升．为缩短修复时
间，采用二重容错机制来设计模块电路．

模块电路由组件构成，每个组件均有自己的备件，

以图１中模块 Ａ为例，其结构框图如图２所示．

各模块均采用二重容错机制：第一重为备份组件

切换修复，即当某个模块出现故障，如模块 Ａ的组件Ａｉｊ
出现故障，可以通过进化算法，用备件 Ａｉｊ替换，使模块
Ａ恢复正常，并把组件 Ａｉｊ标记为故障组件；第二重为故
障组件的进化修复，即 ＥＨＷＣＰＵ可在空闲时对故障组
件 Ａｉｊ进行修复．采用二重容错机制不仅可大大缩短修
复时间、提高修复成功率，而且可以提高各模块所能容

忍故障的次数．
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故障模块在线修复流程为：系统正常工作过程中

ＥＨＷＣＰＵ对 Ｆ进行监控，若 Ｆ为 １，表明系统出现故
障，并根据 Ｆａ、Ｆｂ和Ｆｃ的值判断哪个模块故障，然后存
储故障模块编号，启动故障模块的第一重修复，即组件

切换修复．故障模块被修复成功后，ＥＨＷＣＰＵ一方面继
续监控 Ｆ状态，另一方面启动第二重修复，即修复组件
切换过程中被标记的故障组件．

（２）异构冗余容错
传统三模冗余系统由于各模块结构相同，在特定

环境中易出现相关错误而导致多个模块同时出错，因

此为避免２个以上模块同时出错而引起系统工作异常，
在自修复ＴＭＲ系统中，还采用异构冗余设计方法以进
一步提高系统的可靠性．

异构三模冗余系统设计基本思想：利用进化算法

进化出三个能够实现需求功能的电路（未进行非相似

度评价）；然后每进化成功一个电路，进行一次非相似

度评价，保留三个非相似度最大的电路并应用，当三个

异构电路有一个出错时，系统即对故障电路进行屏蔽，

待修复成功后再重新投入运行．

３ 系统可靠性分析

３１ 自修复ＴＭＲ系统可靠性模型
假设图１所示的自修复 ＴＭＲ系统具有 ３种状态：

正常状态（即 Ａ、Ｂ、Ｃ，３个模块均正常工作）、修复状态
（有１个模块故障，且正在被修复）和失效状态（有２个
以上模块故障），并且假定在相当小时间Δｔ内，２个或２
个以上模块同时进行状态转移的概率为Δｔ的高阶无
穷小，则该系统的状态空间马尔科夫模型如图３所示．

图 ３中，状态 ０
为正常状态，状态 １
为修复状态，状态 ２
为失效状态．初始情
况下系统处于状态

０，当系统开始工作后，有可能向状态１转移．假设每个
模块的失效率为λ，模块 Ａ、Ｂ、Ｃ中任意一个（记为 Ｍｆ）
发生故障时，系统均进入状态１，因此在Δｔ时间内，由
状态０向状态 １转移的概率为 ３λΔｔ，则停留在状态 ０
的概率是１－３λΔｔ．

在状态１下，若 Ｍｆ再次发生故障，则仍处于状态
１；若除 Ｍｆ外的另一模块发生故障，则系统失效，进入
状态２，因此在Δｔ时间内由状态 １向状态 ２转移的概
率为２λΔｔ；同时由于模块 Ｍｆ正在被修复，若修复成功
则进入状态０，假设 Ｍｆ的修复率为μ，则在Δｔ时间内由
状态１向状态０转移的概率为μΔｔ；同时可得系统仍停
留在状态１的概率为１－（μ＋２λ）Δｔ．

状态２为２个或２个以上模块发生故障的失效状

态，假定这种情况下不进行修复，则系统进入状态２后
仍停留在该状态的概率为１．
３２ 自修复ＴＭＲ系统可靠性评价的理论依据

令 ｐ０（ｔ）和 ｐ０（ｔ＋Δｔ）、ｐ１（ｔ）和 ｐ１（ｔ＋Δｔ）、ｐ２（ｔ）
和 ｐ２（ｔ＋Δｔ）分别代表系统在 ｔ时刻和ｔ＋Δｔ时刻处于
状态０、状态 １、状态 ２的概率．据图 ３可列出自修复
ＴＭＲ系统状态转移矩阵为

Ｔ＝
１－３λ μ ０
３λ １－（μ＋２λ） ０
０ ２λ







１

（６）

状态方程的系数矩阵为

Ａ＝Ｔ－Ｉ＝
－３λ μ ０
３λ －（μ＋２λ） ０
０ ２λ







０

（７）

状态方程为

ｐ０（ｔ）
ｐ１（ｔ）
ｐ２（ｔ









）
＝
－３λ μ ０
３λ －（μ＋２λ） ０
０ ２λ







０

ｐ０（ｔ）
ｐ１（ｔ）
ｐ２（ｔ









）
（８）

已知初始条件 ｐ０（ｔ）＝１，ｐ１（ｔ）＝０，ｐ２（ｔ）＝０．
将式（８）展开后的状态方程为

ｐ０（ｔ）＝－３λｐ０（ｔ）＋μｐ１（ｔ）
ｐ１（ｔ）＝３λｐ０（ｔ）－（μ＋２λ）ｐ１（ｔ）
ｐ２（ｔ）＝２λｐ１（ｔ

{
）

（９）

对式（９）进行拉氏变换，得线性方程组
ｓｐ０（ｓ）－ｐ０（０）＝－３λｐ０（ｓ）＋μｐ１（ｓ）
ｓｐ１（ｓ）－ｐ１（０）＝３λｐ０（ｓ）－（μ＋２λ）ｐ１（ｓ）
ｓｐ２（ｓ）－ｐ２（０）＝２λｐ１（ｓ

{
）

（１０）

由式（１０）可解出

ｐ０（ｓ）＝
３λ

ｓ２＋（μ＋λ）ｓ＋６λ
２

ｐ１（ｓ）＝
ｓ＋μ＋２λ

ｓ２＋（μ＋λ）ｓ＋６λ
２

ｐ２（ｓ）＝
６λ２

ｓ［ｓ２＋（μ＋λ）ｓ＋６λ
２













］

（１１）

对式（１１）进行拉氏反变换，得系统的可靠性为：
Ｒ（ｔ）＝ｐ０（ｔ）＋ｐ１（ｔ）

＝μ＋５λ＋ λ
２＋μ

２＋１０μ槡 λ

２ λ
２＋μ

２＋１０μ槡 λ
ｅμ
＋５λ－ λ

２＋μ
２＋１０μ槡 λ

２ ｔ

－μ＋５λ－ λ
２＋μ

２＋１０μ槡 λ

２ λ
２＋μ

２＋１０μ槡 λ
ｅμ
＋５λ＋ λ

２＋μ
２＋１０μ槡 λ

２ ｔ

（１２）
３３ 自修复 ＴＭＲ系统可靠性分析及与传统 ＴＭＲ

系统的对比

已知传统ＴＭＲ系统的可靠性为
ＲＴＭＲ（ｔ）＝－２ｅ－３λｔ＋３ｅ－２λｔ （１３）
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为了分析方便，设μ＝ｋλ，由式（１２）可得自修复
ＴＭＲ系统的可靠性为

Ｒ（ｔ）＝ｋ＋５＋ ｋ２＋１０ｋ槡 ＋１
２ ｋ２＋１０ｋ槡 ＋１

ｅ
ｋ＋５－ ｋ２＋１０ｋ槡 ＋１

２ λｔ

－ｋ＋５－ ｋ２＋１０ｋ槡 ＋１
２ ｋ２＋１０ｋ槡 ＋１

ｅ
ｋ＋５＋ ｋ２＋１０ｋ槡 ＋１

２ λｔ

（１４）
为便于比较，分别取 ｋ＝１０，１００，１０００，１００００，

１０００００，不同情况下自修复 ＴＭＲ系统及传统 ＴＭＲ系统
的可靠性随λｔ变化曲线如图 ４所示（图中 ＥＴＭＲ表示
自修复ＴＭＲ）．

由图４可知，当故障率λ一定时，随着使用时间的
增加（即λｔ的增大），系统可靠性将逐渐降低．而且，修
复率μ越低（即 ｋ值越小），可靠性下降越快．

当λ和ｔ一定时，自修复 ＴＭＲ系统的可靠性普遍
高于传统ＴＭＲ系统．而且修复率μ越高（即 ｋ值越大），
可靠性也越高．如，当λｔ＝１时传统 ＴＭＲ系统可靠性约
为０３；而此时自修复 ＴＭＲ系统可靠性：ｋ＝１０时约为
０６８，ｋ＝１００时约为 ０９４，ｋ＞１０００时可达 ０９９以上．
特别是，当 ｋ＝１０００００，λｔ＝１００时自修复ＴＭＲ系统可靠
性仍能保持０９９以上．

当λ值一定时，ｋ的大小取决于修复时间．修复时
间越长，μ越小，ｋ也越小．如，设系统每２年发生一次
故障，即λ＝１／（２×３６５×２４）次／ｈ时：若修复时间为２ｈ，
则 ｋ为８７６０；若修复时间为２０ｈ，则 ｋ降为８７６；若修复
时间为２００ｈ，则 ｋ仅为８７６．

因此对于自修复 ＴＭＲ系统，在提高生存寿命的同
时提高其可靠度，必须尽可能地提高修复率μ（即降低

修复时间），并减小故障率λ．

４ 试验结果与分析

下面以具有片内三模冗余的 ＨＤＢ３编码器系统设
计为例，验证系统设计方法及各种容错修复机制．
４１ 在线进化修复平台

ＥＨＷ在线进化修复实验平台如图 ５所示．平台采

用ＣＰＵ和 ＦＰＧＡ的协处理环境．其中进化控制处理器由
主处理器 ＣＰＵ执行，三个模块及差错检测器在 Ｖｉｒｔｅｘ
ＦＰＧＡ上实现．ＶｉｒｔｅｘＦＰＧＡ具有局部动态重构能力，即
仅重构ＦＰＧＡ上部分资源而其他部分仍正常工作．因此
可以在不影响系统正常运行情况下，仅对故障模块所

在区域进行修复．局部动态重构通过基于 Ｊａｖａ的应用
程序接口ＪＢｉｔｓ进行操作．

４２ 容错系统设计实例及二重容错修复实验

ＨＤＢ３码（三阶高密度双极性码）是基带电信设备
之间进行基带传输的主要码型之一，其主要特点是易

于提取时钟、不受直流特性影响、具有自检能力、连０串
不超过３个等．
４２１ ＨＤＢ３编码器模型

ＨＤＢ３码是 ＡＭＩ（ＡｌｔｅｒｎａｔｅＭａｒｋＩｎｖｅｒｓｉｏｎ）码的改进
型．ＡＭＩ码是用交替极性的脉冲表示码元１，用无脉冲
表示码元 ０．为了防止电路长时间出现无脉冲状态，
ＨＤＢ３码的编码规则为：

（１）将消息码变换成ＡＭＩ码．
（２）插Ｖ：若码流中连０码个数不超过３个，则保持

ＡＭＩ码形式不变；若出现４个或 ４个以上连 ０时，则将
第４个０变为与前一非 ０符号同极性的符号，用 Ｖ表
示．

（３）插 Ｂ：若相邻Ｖ间非０符号的个数为偶数，则将
当前Ｖ的前一非０符号后的第一个０变为 Ｂ，且 Ｂ的极
性与该非０符号相反．

在ＦＰＧＡ上实现ＨＤＢ３编码器时，为简化电路结构，
采用图６所示模型，即直接在消息码基础上，首先依据
ＨＤＢ３编码原则进行插 Ｖ和插 Ｂ操作，最后完成单极性
信号到双极性信号转换．

４２２ 三个冗余模块的区域规划与染色体编码方法

三个冗余模块和差错检测器在同一片 ＦＰＧＡ上实
现，差错检测模块共使用１２个查找表（ＬｏｏｋＵｐＴａｂｌｅ，简
称ＬＵＴ）．每个模块限定的进化区域为１４×２６个 ＬＵＴ阵
列（包括插Ｖ、插 Ｂ和极性转换三个部分的组件及其备
件），三个模块共使用４２×２６个 ＬＵＴ．
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由于在组件切换修复实验中，每个模块各组件和

备件的位置和功能固定，因此只需对组件间连线进行

编码，采用分段编码方法，将三个模块编码为一条染色

体，其中每个模块占用８位，染色体长度共２４位．
４２３ 故障模块的组件切换修复实验

采用模拟故障注入法，即通过系统 ＣＰＵ发出命令，
强行向 ＦＰＧＡ上进化区域某个 ＬＵＴ注入固定于 ０或 １
的故障（直接将该ＬＵＴ的输出设置为０或１），直至某个
模块出现故障（Ｆ＝１），系统会自动检测到故障模块并
启动修复程序．

向工作正常的三模冗余 ＨＤＢ３编码器电路的一个
工作组件随机注入 ｓｔｕｃｋａｔ故障，使用备件切换法修复
故障．共做３０次实验，在１００代内全部修复成功．每次
进化时间如表１所示．

表１ ＨＤＢ３编码器的在线修复时间

次序 １ ２ ３ ４ ５ ６ ７ ８ ９ １０

时间（ｓ） １５ １１ １１ ２０ １１ ２１ ２０ ２０ １１ ２１

次序 １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０

时间（ｓ） ３０ １１ ２０ １１ ２０ １１ ２０ １１ １１ １０

次序 ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０

时间（ｓ） １１ １０ １０ １０ １０ １０ ２０ １０ １０ １０

表 １中，平均修复时间（ＭｅａｎＴｉｍｅＴｏＲｅｐａｉｒ简称
ＭＴＴＲ）为１４２ｓ．可见使用组件切换法可以快速在线修
复故障，使自修复ＴＭＲ系统的三个模块均正常工作．
４２４ 组件的进化修复实验

在４．２．３小节中，系统修复过程并未对故障组件进
行修复，因此各组件仅能容忍１次故障．为进一步提高
容错次数，在ＥＨＷＣＰＵ空闲时对故障组件进行修复．

下面以ＨＤＢ３编码器中极性转换组件的进化修复
为例，验证组件的进化修复能力．

经插Ｖ、插Ｂ后，１、Ｖ、Ｂ和 ０已分别用双相码 ０１、
１１、１０和００表示．极性转换电路作用是将１和Ｂ交替用
＋１、－１（０１、１１）表示，Ｖ变成与前一非０符号相同的符
号，因此需要一个二进制计数器 ｆ来计１和 Ｂ的个数，
并根据 ｆ的奇偶进行极性转换．设该电路输入为 ｂ１ｂ０，
输出为 ｔ１ｔ０，则真值表如表２所示．

表２ 极性转换模块的真值表

输入 输出 输入 输出

ｆ ｂ１ ｂ０ ｔ１ ｔ０ ｆ ｂ１ ｂ０ ｔ１ ｔ０
０ ０ ０ ０ ０ １ ０ ０ ０ ０
０ ０ １ １ １ １ ０ １ ０ １
０ １ ０ １ １ １ １ ０ ０ １
０ １ １ ０ １ １ １ １ １ １

采用４×６进化区域，将 ＬＵＴ和 Ｄ触发器作为基本
进化单元统一编码，染色体长度为３６位，其中２６位表

示连线，１０位表示ＬＵＴ功能．
图７（ａ）为进化成功未注入故障的极性转换电路，

电路中共用５个逻辑门和１个Ｄ触发器．下面每次向其
中１个逻辑门注入固定于０的故障，分别进行进化修复
实验．

（１）向门１注入固定于０的故障
共做了２０次实验，在２００００代内全部修复成功，且

由于修复是在原染色体基础上进行，每次修复得到的

电路结构完全相同，如图７（ｂ）所示．
图７（ｂ）中，修复后电路绕过了故障门１（图中虚线

框所示位置），用门６取代原来门１所实现的功能，每次
修复所需时间如表３所示．

表３ 图７（ａ）中门１故障的在线修复时间

次序 １ ２ ３ ４ ５ ６ ７ ８ ９ １０

时间（ｍｉｎ） １８ ７５ １ ４ ２２ ２４ ２８２ ５６ ８４ ３６

次序 １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０

时间（ｍｉｎ） １７ ９２ １１ ８ ２３ ９ ３７ ４２ ６ ４

表３中，ＭＴＴＲ为４２６ｍｉｎ，是组件切换法的１８０倍．
ＨＤＢ３编码器其他两个组件的电路更复杂，因此其 ＭＴ
ＴＲ将更长，若将所有模块作为整体进行进化修复，其
ＭＴＴＲ将呈几何指数增长，这也是采用组件备份法设计
该系统的重要原因之一．

（２）向门３注入固定于０的故障
共做了２０次实验，在２００００代内全部修复成功，每

次修复所得电路结构完全相同，如图７（ｃ）所示．
图７（ｃ）中，修复后电路绕过了故障门３（图中虚线

框所示位置），用门４输出替代原门３输出，实现同样的
功能，每次修复所需时间如表４所示．

表４ 图７（ａ）中门３故障的在线修复时间

次序 １ ２ ３ ４ ５ ６ ７ ８ ９ １０

时间（ｓ） ６５ １６９ ２４ ２４ ６４ ２４ ７２ ４０ ４０ １３６

次序 １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０

时间（ｓ） １６ ９６ ４３ ２４ ８０ ３２ ２４ ２４ ７２ １１２
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表４中，ＭＴＴＲ为５９ｓ．
（３）向门４注入固定于０的故障
共做了１０次实验，在２００００代内全部修复成功，而

每次修复所得电路结构不完全相同，其中４种典型电路
结构如图８所示．

图８中，修复后电路均绕过了故障门 ４（图中虚线
所示位置），每次修复所需时间如表５所示．

表５ 图７（ａ）中门４故障的在线修复时间

次序 １ ２ ３ ４ ５ ６ ７ ８ ９ １０

时间（ｍｉｎ） ２２０６１５ ３６ ５９ １３１ ５３６ ９１ ３６２ ４７８ ９３

表５中，ＭＴＴＲ为２６２１ｍｉｎ，远远大于门１和３故障
所需的ＭＴＴＲ，原因是它在图７（ａ）中的位置比较关键，
输出同时又作为触发器输入和门５的一个输入．

门２和门５的故障可类似修复，这里不再赘述．
由本节实验结果可知，通过进化可以实现故障组

件的在线修复，修复所需ＭＴＴＲ与故障资源在电路中地
位有关，即越关键的资源修复所需ＭＴＴＲ越大．
４３ 异构冗余容错实验

以实现异构三模冗余极性转换组件电路为例，设

计出的三模异构电路典型结构如图９（ａ）～（ｃ）所示．
由图 ９可知，模块 １、２、３中所使用的 ５种逻辑门

（Ｆ１＆Ｆ２，Ｆ１＆（～Ｆ２），Ｆ１^Ｆ２，～（Ｆ１＆Ｆ２），Ｆ１｜Ｆ２）的

个数以及位置不同，即存在异构．
系统正常工作时，强制图９（ｃ）中虚线框所示的门

故障，通过进化修复可得到与模块 １、２异构的修复模
块，如图９（ｄ）所示．修复后的模块绕过了故障位置．

可见采用 ＥＨＷ不仅可以自动设计具有不同结构
的电路，而且在系统故障时还可以通过 ＥＨＷ获得异构
的修复电路．
４４ 各种容错修复机制对系统可靠性的贡献及资

源代价分析

４４１ 各种容错修复机制对系统可靠性的贡献

使用组件切换法可以快速修复系统故障，大大提

高系统可靠性．例如４２３中 ＨＤＢ３编码器系统的 ＭＴ
ＴＲ为１４２ｓ，修复率μ约为 ２５３５次／ｈ．假设单个模块
（不包含备件）的平均故障间隔时间（ＭｅａｎＴｉｍｅＢｅｔｗｅｅｎ
Ｆａｉｌｕｒｅ，简称ＭＴＢＦ）为每年１次，则其失效率λ′＝１／（３６５
×２４）次／ｈ，则包含备件的单个模块故障率λ＝２／（３６５
×２４）次／ｈ．因此 ｋ＝μ／λ≈１１１０３３０，由式（１５）可得该系
统使用５年后的可靠性仍约为１００００；同理可得在不同
的ＭＴＢＦ下自修复 ＴＭＲ系统与传统 ＴＭＲ系统在使用５
年、２０年、１００年之后的可靠性分别如表６～８所示．

表６ 不同ＭＴＢＦ下５年后系统的可靠性

ＭＴＢＦ １年 ６个月 ３个月 ２个月 １个月

ＥＴＭＲ １．００００ １．００００ ０．９９９９ ０．９９９８ ０．９９９７

ＴＭＲ ０．００１０ ０．００００ ０．００００ ０．００００ ０．００００

表７ 不同ＭＴＢＦ下２０年后系统的可靠性

ＭＴＢＦ １年 ６个月 ３个月 ２个月 １个月

ＥＴＭＲ ０．９９９９ ０．９９９８ ０．９９９６ ０．９９９２ ０．９９８８

ＴＭＲ ０．００００ ０．００００ ０．００００ ０．００００ ０．００００

表８ 不同ＭＴＢＦ下１００年后系统的可靠性

ＭＴＢＦ １年 ６个月 ３个月 ２个月 １个月

ＥＴＭＲ ０．９９９５ ０．９９８９ ０．９９７９ ０．９９５７ ０．９９３６

ＴＭＲ ０．００００ ０．００００ ０．００００ ０．００００ ０．００００

由表６～８可知，ＭＴＢＦ为１年时：自修复 ＴＭＲ系统
工作５年后可靠性为传统 ＴＭＲ系统的 １０００倍；工作
１００年后可靠性仍可达０９９８９，而传统 ＴＭＲ系统的可靠
性近似为０．即使ＭＴＢＦ为１个月的情况下，自修复ＴＭＲ
系统工作１００年后仍具有 ０９９以上的可靠性．这种特
性在要求长寿命和高可靠性的空间应用中特别有用．

另外，使用进化修复方法对故障组件进行修复，在

ＦＰＧＡ可用资源允许情况下，理论上可以使系统容忍任
意多次故障．

采用异构容错设计方法，可以降低多个模块同时

出现故障的概率，从而进一步提高系统的可靠性．
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４４２ 各种容错修复机制的资源代价分析

由于自修复 ＴＭＲ系统各模块的每个组件均有备
件，因此在不考虑组件进化修复所需资源冗余，其资源

代价为传统 ＴＭＲ系统２倍．表面上看，这是本文所设计
系统的缺点，但是考虑到集成电路和 ＳＯＣ系统设计的
技术现状和发展趋势，自修复 ＴＭＲ系统的优势还是远
远大于其缺点．一方面，半导体技术的发展使得集成电
路的集成度一直按Ｍｏｏｒｅ定律不断提高，但设计生产率
的差距却在不断加大；另一方面，系统复杂性的提高使

得可靠性随之下降，利用资源冗余实现设计效率和性

能的提高无疑是片上系统设计的一个发展方向．ＦＰＧＡ
实现的片上系统往往有相当数量的资源冗余，自修复

ＴＭＲ系统虽然资源代价较高，但是可提高对 ＦＰＧＡ内部
资源的利用率，而且用这种相对少的资源代价换来的

是航天器在外太空等恶劣环境下长期使用的稳定性、

可靠性的极大提高，为传统 ＴＭＲ系统所无法企及．
在自修复ＴＭＲ系统中，若对每个组件进行修复，资

源代价会相应提高，但是 ＥＨＷ可通过优化电路结构以
减少资源代价；同时，故障组件的修复也可利用 ＦＰＧＡ
内部空闲区域进行，而不必为每个组件提供一定比例

的冗余资源，从而减少资源代价．

５ 结论

本文提出了一种基于进化硬件与异构冗余技术的

容错系统设计方法，采用多种容错机制提高系统的可

靠性和容错能力：

（１）进化硬件的引入使传统 ＴＭＲ系统具有了芯片
级在线自修复功能；

（２）三模冗余技术和组件切换法能实现并发差错
检测和实时故障容错；

（３）故障组件的在线进化修复提高了系统可以容
忍的故障次数，保证了设备的长期可靠性和可用性；

（４）采用异构冗余设计方法降低共模干扰情况下
多个模块同时出现故障的概率．

因此，基于进化硬件的电子系统具有长寿命、高可

靠性和强容错能力，这种容错系统设计思想值得进一

步研究探索，从而为空间恶劣环境条件下高可靠复杂

电子系统的设计提供有效方法．
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